Die Mobilfunk App

Datenschutzhinweis
App



1. Allgemeines

Der Schutz deiner persénlichen Daten hat
fir die Deutsche Telekom einen hohen
Stellenwert. Es ist uns wichtig, dich
dariber zu informieren, welche person-
lichen Daten erfasst werden, wie diese
verwendet werden und welche Gestal-

tungsmoglichkeiten du dabei hast.

2. Wo finde ich die Informationen, die fiir
mich wichtig sind?

Dieser Datenschutzhinweis App gibt einen
Uberblick iiber die Punkte, die fir die
Verarbeitung deiner Daten durch fraenk,
in Bezug auf die Benutzung der App, gel-
ten. Weitere Informationen, auch zum
allgemeinen Datenschutz und dem Daten-
schutz in speziellen Produkten, erhaltst

du auf www.fraenk.de/datenschutz.

3. Wer ist verantwortlich fiir die Daten-
verarbeitung? Wer ist mein Ansprech-
partner, wenn ich Fragen zum Daten-
schutz bei fraenk habe?

Datenverantwortlicher ist die Tele-
kom Deutschland GmbH, Landgrabenweg
151, 53227 Bonn. Bei Fragen kannst
du dich an unseren Kundenservice
wenden oder an unseren Datenschutz-
beauftragten, Herrn Dr. Claus D. Ul-
mer, Team Datenschutz fraenk, Post-
fach 1132, 61466 Kronberg oder per
E-Mail an datenschutz@fraenk.de.

4. Welche Rechte habe ich?

Du hast das Recht,

a) Auskunft zu verlangen zu Kategorien
der verarbeiteten Daten, Verarbei-
tungszwecken, etwaigen Empfangern der
Daten, der geplanten Speicherdauer
(Art. 15 DSGVO);

b) die Berichtigung bzw. Ergénzung un-
richtiger bzw. unvollstandiger Daten
zu verlangen (Art. 16 DSGVO);
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eine erteilte Einwilligung jederzeit
mit Wirkung fir die Zukunft zu wider-
rufen (Art. 7 Abs. 3 DSGVO);

einer Datenverarbeitung, die aufgrund
eines berechtigten Interesses erfol-
gen soll, aus Grinden zu widerspre-
chen, die sich aus deiner besonderen
Situation ergeben (Art 21 Abs.

1 DSGVO) ;

in bestimmten Fallen im Rahmen des
Art. 17 DSGVO die Loschung von Daten
zu verlangen - insbesondere soweit
die Daten fir den vorgesehenen Zweck
nicht mehr erforderlich sind bzw. un-
rechtmdfig verarbeitet werden, oder
du deine Einwilligung gemaR oben (c)
widerrufen oder einen Widerspruch ge-
maR oben (d) erklédrt hast;

unter bestimmten Voraussetzungen die
Einschrankung von Daten zu verlangen,
soweit eine Loschung nicht moglich
bzw. die Loschpflicht streitig ist
(Art. 18 DSGVO);

auf Dateniibertragbarkeit, d.h. du
kannst deine Daten, die du uns bereit-
gestellt hast, in einem gangigen ma-
schinenlesbaren Format wie z.B. CSV
erhalten und ggf. an andere Ubermit-
teln (Art. 20 DSGVO);

dich bei der zustadndigen Aufsichtsbe-
horde (ber die Datenverarbeitung zu
beschweren (fiir Telekommunikations-
vertrage: Bundesbeauftragter fiir den
Datenschutz und die Informationsfrei-
heit; im Ubrigen: Landesbeauftragte
fir den Datenschutz und die Informa-

tionsfreiheit Nordrhein-Westfalen).

An wen gibt fraenk meine Daten weiter?

An sogenannte Auftragsverarbeiter, das

sind Unternehmen, die wir im gesetzlich

vorgesehenen Rahmen mit der Verarbei-

tung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfillungsgehil-
fen). fraenk bleibt auch in dem Fall
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6.

7.

weiterhin fir den Schutz deiner Daten
verantwortlich. Wir beauftragen Unter-
nehmen insbesondere in folgenden Berei-
chen: IT, Vertrieb, Marketing und Kun-

denservice.

Wo werden meine Daten verarbeitet?

Deine Daten werden grundsatzlich in
Deutschland und im europédischen Ausland
verarbeitet.

Findet eine Verarbeitung deiner Daten
in Ausnahmefdllen auch in Landern au-
Rerhalb der Europ&dischen Union (also in
sog. Drittstaaten) statt, geschieht
dies, soweit du hierin ausdricklich
eingewilligt hast oder es fiir unsere
Leistungserbringung dir gegeniber er-
forderlich ist oder es gesetzlich vor-
gesehen ist (Art. 49 DSGVO). Dariber
hinaus erfolgt eine Verarbeitung deiner
Daten in Drittstaaten nur, soweit durch
bestimmte MalRnahmen sichergestellt ist,
dass hierfiir ein angemessenes Daten-
schutzniveau besteht (z.B. Angemessen-
heitsbeschluss der EU-Kommission oder
s0g. geeignete Garantien, Art.

44ff. DSGVO).

Welche Daten werden erfasst, wie wer-
den sie verwendet und wie lange werden
sie gespeichert?

Wenn du die App nutzt, verzeichnen un-
sere Server temporar die IP-Adresse
deines Gerates und andere technische
Merkmale, wie zum Beispiel die ange-
fragten Inhalte (Art. 6 Abs. 1 b
DSGVO). In dieser App hast du die Mog-
lichkeit neben den Eingaben per Tasta-
tur auch den Text zu diktieren. Die
Spracheingabe (Google) oder Diktier-
funktion (Apple) ist eine Funktionali-
tat, die das Betriebssystem unserer App

zur Verfigung stellt. Bei der Verwen-
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dung wird die Sprache durch einen Drit-
ten (z. B. Apple oder Google) als Ver-
antwortlichem verarbeitet und das Er-
gebnis an unsere App geliefert und im
Eingabefeld ausgegeben. Zu Details zu
der Funktionalitat, und wie du die Nut-
zung ein- bzw. ausschalten kannst,
kannst du dich beim jeweiligen Be-
triebssystemhersteller informieren.
Fir In-App Benachrichtigungen verwendet
die App das Modul des US Anbieters
Airship. Zu diesem Zweck werden die er-
forderlichen Daten (Gerate ID und
Responsedaten) auf Servern gespeichert,
die in EU-Rechenzentren gehostet und
von congstar hinsichtlich des Antwort-
verhaltens ausgewertet werden. Ein un-
mittelbarer Rickschluss auf eine Person
ist dabei nicht méglich.

8. Berechtigungen

Um die App auf deinem Gerat nutzen zu
konnen, muss die App auf verschiedene
Funktionen und Daten deines Endgerats zu-
greifen konnen. Dazu ist es erforderlich,
dass du bestimmte Berechtigungen er-
teilst (Art. 6 Abs. 1 a DSGVO). Die Be-
rechtigungskategorien sind von den ver-
schiedenen Herstellern unterschiedlich
programmiert. So werden z. B. bei Android
Einzelberechtigungen zu Berechtigungska-
tegorien zusammengefasst und du kannst
auch nur der Berechtigungskategorie ins-
gesamt zustimmen.

Bitte beachte dabei aber, dass du im
Falle eines Widerspruchs gegebenenfalls
einige Funktionen unserer App nicht nut-

zen kannst.

Die fraenk App bendtigt keine spezifi-
schen Berechtigungen auBer einer Inter-
netkommunikation Uber WLAN oder Mobil-
funk, um deine Vertragsdaten in der App
anzulegen, anzuzeigen und deine Anderun-

gen an uns zu Ubermitteln.
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9. Sendet die App Push-Benachrichtigungen?

Push-Benachrichtigungen sind Nachrich-
ten, die von der App auf dein Gerat ge-
sendet und dort priorisiert dargestellt
werden. Diese App verwendet Push-Benach-
richtigungen im Auslieferungszustand,
sofern du bei der App-Installation oder
bei der ersten Nutzung eingewilligt hast
oder diese Einstellungen in deinem Be-
triebssystem nicht anderweitig konfigu-
riert sind (Art. 6 Abs. 1 a DSGVO).

Du kannst den Empfang von Push-Benach-
richtigungen jederzeit in den Einstel-
lungen deines Gerates deaktivieren. Wenn
du der Nutzung von Push Mitteilungen zu-
gestimmt hast (Art. 6 Abs. 1 a DSGVO),
verwendet diese App das Push Notifica-
tion Modul des Anbieters Airship. Dabei
werden die zur Verwendung des Moduls be-
nétigten Daten (u.a. Channel ID, pseu-
donomisierte Kundenkennung, Push Token,
Responsedaten) auf Servern gespeichert,
die in EU-Rechenzentren gehostet werden
und von fraenk hinsichtlich des Antwort-
verhaltens ausgewertet werden. Ein un-
mittelbarer Riickschluss auf eine Person

ist dabei nicht moglich.

fraenk kann unter Umstanden nicht in al-
len Fallen selbst sicherstellen, dass das
europaische Datenschutzniveau eingehal-
ten wird. Lander auBlerhalb der EU / Lan-
der ohne EU-Angemessenheitsbeschluss
bieten oftmals kein &quivalentes Daten-
schutzsystem, sodass Datenverarbeitungen
grundsatzliche Risiken implizieren (z.B.
Behordenzugriffe, ohne geeignete Rechts-
schutzmdglichkeiten).

10. Wird mein Nutzungsverhalten ausgewer-
tet, z.B. fiir Werbung oder Tracking?

Erlauterungen und Definitionen: Wir
mochten, dass du unsere App gerne nutzt

und die Produkte und Dienste der Marke
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fraenk in Anspruch nimmst. Daran haben
wir ein wirtschaftliches Interesse. Da-
mit du die Produkte findest, die dich
interessieren und wir unsere App nutzer-
freundlich ausgestalten konnen, analy-
sieren wir anonymisiert oder pseudony-
misiert dein Nutzungsverhalten. Im Rah-
men der gesetzlichen Regelungen 1legen
wir, oder von uns im Rahmen einer Auf-
tragsdatenverarbeitung beauftragte Un-
ternehmen, Nutzungsprofile an. Ein un-
mittelbarer Rickschluss auf dich ist da-
bei nicht moglich. Nachfolgend informie-
ren wir dich allgemein uber die ver-
schiedenen Zwecke und Techniken. Daran
anschliefend hast du die Méglichkeit des
Widerspruchs. Bitte beachte dabei aber,
dass du in diesem Fall gegebenenfalls
einige Funktionen unserer App nicht nut-

zen kannst.

Verwendungszwecke (Art. 6 Abs. 1 a, b, f
DSGVO

Tag-Management

Das Tag-Management dient der Verwaltung
des Einsatzes der Tools (bspw. Tracking-
Tools) in der App. Dazu wird fir jede
Seite eine Markierung (engl. Tag) fest-
gelegt. Anhand der Markierung kann dann
festgelegt werden, welche Tools bzw.
Technologien fir die Seite zum Einsatz
kommen sollen. Uber das Tag-Management
kann somit gezielt gesteuert werden, so-
dass die Tools nur dort zum Einsatz kom-
men, wo sie Sinn ergeben und rechtlich
legitimiert sind. Fiir das Tag-Management
setzen wir den US-Dienstleister Tealium
Inc. (Torreyana Road 11095, San Diego,
CA 92121, USA) ein. Rechtsgrundlage fir
die Verarbeitung sind § 25 Abs. 2 Satz
2 TTDSG, Art. 6 Abs. 1f DSGVO, Art. 44
ff. DSGVO.

Reichweitenmessung
Ziel der Reichweitenmessung ist es, die
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Nutzungsintensitat und die Anzahl der
Nutzer einer App statistisch zu bestim-
men, um die Qualitat der App zu messen.
Zu keinem Zeitpunkt werden einzelne
Nutzer identifiziert. Deine Identitat

bleibt immer geschitzt.

Profile zur bedarfsgerechten Gestaltung
der App

Um die App stetig verbessern zu koénnen,
analysieren wir dein Klickverhalten und
deine Bewegung in der App, den sogenann-
ten Clickstream. Zu diesem Zweck verknip-
fen wir deine pseudonymisierte Kunden-
kennung mit einer anonymen Kennung deines
genutzten Gerates.

Auf diese Weise konnen wir gerateliber-
greifend verschiedene Clickstreams in
unserer App und auf den mobilen Seiten
unseres Internetangebotes zusammenfiih-
ren. Zu keinem Zeitpunkt werden einzelne
Nutzer identifiziert.

Verweisen wir innerhalb unserer App bei-
spielsweise auf eine mobile Seite unseres
Internetangebotes, kénnen wir Zugriffe
auf die mobile Seite erkennen. Dies er-
moglicht uns auch, Fehler zu erkennen,
die App als auch auf unseren mobilen In-
ternetseiten verbessern und auf deine Be-

dirfnisse hin zu optimieren.

Profile zur Verbesserung der technischen
App-Qualitat

Um die Qualitat der Programmierung einer
App zu messen oder Abstirze und deren
Ursache zu registrieren werden Programm-
ablauf und Nutzungsverhalten ausgewer-
tet. Einzelne Nutzer werden dabei nicht

identifiziert.

Profile zur Erstellung eines Interessen-
profils

Marketing-Technologien werden eingesetzt
um interessante Werbeinhalte anzuzeigen
und die Wirksamkeit unserer Kampagnen zu

messen. Dies geschieht nicht nur auf Web-
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seiten der Telekom Deutschland GmbH, son-
dern auch auf anderen Werbepartner-Sei-
ten (von Drittanbietern), auch bekannt
als Retargeting. Das Retargeting dient
zur Erstellung eines pseudonymen Inte-
ressenprofils und der Anzeige von rele-
vanter Werbung auf anderen Webseiten. Ein
unmittelbarer Rickschluss auf eine Per-
son ist dabei nicht moglich. Durch das
Unterdriicken von Marketing Technologien
siehst du weiterhin die gleiche Anzahl an
Werbung, die jedoch nicht auf dein per-

sOnliches Interesse zugeschnitten ist.

Provisionierung

Wir arbeiten mit Partnern zusammen, die
wir provisionieren, wenn sie uns neue
Nutzer zuleiten, die einen Vertrag mit
uns schliefen. Um eine verlassliche Zu-
ordnung garantieren zu konnen, wird
hierbei deine IDFA oder deine AAID ver-
arbeitet. Was das genau ist, wird spater
im Text noch erklart.

Ubermittlung von Nutzungsdaten

Du kannst der Datenerhebung, -Verarbei-
tung und -Nutzung mit dem Schalter
"Pseudonyme Nutzungsdaten {bermitteln"
am Ende der Datenschutzerklarung inner-
halb der App zustimmen und auch wider-
sprechen. Bitte beachte, dass dabei nur
die Nutzungsanalyse dieser App deakti-

viert wird.

In der App kann an dieser Stelle der
Ubermittlung von pseudonymen Nutzungs-

daten widersprochen werden.

Diese App nutzt das Produkt Firebase von
Google Inc. (,Google”), womit Informa-
tionen zur Fehlerbehebung der App erho-
ben werden. Die ausgelesenen Informati-
onen enthalten keine personenbezogenen
Daten, sondern nur Systeminformationen

wie beispielsweise die Version der App,

Stand: Januar 2024



das verwendete Betriebssystem, das Bild-
schirmformat und die Aufldsung, die Sys-
temauslastung etc.

Jedes i0S Gerat hat eine Kennung, die von
Entwicklern und Werbetreibenden verwen-
det werden kann — Die IDFA. Auch Android
verwendet eine solche Kennung — Die AAID.
Du kannst die Kennung deines Gerats je-
derzeit in den Gerateeinstellungen zu-
ricksetzen oder deaktivieren.

Auflerdem nutzt diese App die Analysetech-
nologie adjust der adjust GmbH, Saarbri-
cker Str. 37A, 10405 Berlin. adjust nutzt
fir die Analyse dabei deine anonymisierte
IDFA bzw. deine AAID. Ein Rickschluss auf
dich als Person ist hierdurch nicht moég-
lich. Wir verwenden diese Informationen
zur Analyse der App und zur Optimierung
eigener Werbemalnahmen. adjust wird zur
Realisierung des Retargetings und im Rah-

men der Provisionierung verwendet.

Du kannst der Ubermittlung der Daten an
Google fir die Produkte Analytics und
Firebase jederzeit widersprechen und die
Erhebung, Ubermittlung und Verarbeitung
von Daten zur Nutzung der App und zur
Fehleranalyse tUber den untenstehenden
Schalter deaktivieren. Auch der Verwen-
dung von adjust kannst du jederzeit wi-
dersprechen. Bitte beachte, dass dabei
nur die Nutzungsanalyse / Fehleranalyse
dieser App deaktiviert wird. Die App ent-
halt Links auf mobile Seiten unseres In-
ternetangebotes aullerhalb der App, wo
dieser Schalter daher nicht wirkt. Diese
Links sind mit dem Symbol eines Quadrates
mit herauszeigendem Pfeil (&) gekenn-

zeichnet.

Wenn Du in der fraenk iOS App in die
Kategorie Marketing Tracking einwil-

ligst, jedoch im Dialog das Tracking
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Deiner Aktivitaten via "Apple App Tra-
cking Transparency (ATT)" ablehnst oder
diese Dialoge in den iOS Einstellungen
deaktiviert hast, so wird der Anbieter
adjust eingesetzt, um auf Basis anonymer
Daten mittels "Apple SkAdNetwork" die

App Nutzung und WerbemaBnhahmen zu ana-
lysieren. Falls Du in der Kategorie
nicht einwilligst, erfolgt selbstver-

standlich keinerlei Marketing Tracking.

Fir die Durchfihrung der App-Analyse
wird des Weiteren Mapp verwendet, ein
Analysedienst von Mapp Digital Germany
GmbH, Sandstr. 3, 80335 Miinchen. Zur
Durchfihrung der Analyse werden pseudo-
nyme Nutzungsdaten verwendet. Ein un-
mittelbarer Rickschluss auf Ihre Person
findet dabei nicht statt. Die pseudony-
men Nutzungsdaten dienen uns dazu, un-
sere App-Inhalte und die Funktionswei-
sen der App fir Sie zu verbessern. Eine
Weitergabe an Dritte erfolgt dabei
nicht. Die Daten werden fir einen Zeit-
raum von bis zu 14 Monaten auf Servern
in Deutschland gespeichert. Grundlage
fir die Verarbeitung ist Ihre Einwilli-
gung gemall Art. 6 Abs. 1a DSGVO.

11. Wie werden meine Daten fiir persona-
lisierte Angebote genutzt?

Fir die interessengerechte Anzeige von
fir dich relevanten Werbeinhalten wer-
den deine Vertrags-, Nutzungs- und End-
gerate daten abgerufen und analysiert.
Die Zuordnung von Nutzungsverhalten in
der App und Vertragsinformationen er-
folgt Uber einen Abgleich verschiede-
ner, pseudonymisierter IDs. Ein unmit-
telbarer Rickschluss auf deine Person

ist dabei nicht moglich.
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